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BiLGi GUVENLIGI POLITiKASI
AMAG

Bu politikanin amaci, Otokog Otomotiv'in sahip oldugu Bilgi Sistemleri ile bu sistemlerde islenen verilerin gizliligini, belirlenen standartlara uygun gekilde korumaktadir.
Otokog Otomotiv'e ait tlim veri ve bilgilere yalnizca yetkili kisilerin, yetki seviyeleri dogrultusunda erismesini saglamak ve kamuya agiklanmasi durumunda girket gikarlarini
zedeleyebilecek bilgilerin asgari standartlarda korunmasina yonelik givenlik politikalari ile ilgili standartlar tanimlamaktadir.

Bu dokiiman, organizasyon igindeki bilgiyi kullanan, bilgi glivenligini saglayan ve bilginin strekliligini temin eden kisilerin kullanimi igin bilgi givenligi yonetimi ile ilgili
politika ve standartlar kapsamaktadir. Bu doktiman; organizasyon igindeki gtivenlik standartlari ve etkili glivenlik yonetimi uygulamalari gelistirmek amaciyla yaygin bir
temel olusturmak ve i iliskilerinde giiven saglama amaci tagimaktadir.

KAPSAM

Bu politika, kurumdaki tim calisanlari, tiglinci taraf olarak bilgi sistemlerine erigen kullanicilar, bilgi sistemlerine destek saglamakta olan hizmet, yazilim veya donanim
saglayicilarini ve ziyaretgileri kapsamaktadir.

UYGULAMA

e (Qtokog Otomotiv (Kurum); amaglari, degerleri ve stratejik hedefleri dogrultusunda bilgi gtivenligine birinci derecede 6nem vermektedir.
e Kurum yonetimi;
Kurumun giivenilirligini ve imajini korumay,

Yapilan s6zlesmelerin, bilgi glivenligi gerekliliklerini yerine getirdiginden emin olmayi ve kurumun temel destekleyici faaliyetlerinin en az kesinti ile devam etmesini
saglamay! hedeflemektedir.

e Kurum, bu kapsamda bilgi varliklarinin gizliligini, bittnligund, erigilebilirligini saglamak ve korumak igin gerekli tedbirleri almayi taahhiit etmektedir.

e Bilgi glivenligi risklerinin tanimlanmasi, degerlendirilmesi ve islenmesi, kurumun risk yonetimi kapsaminda ele alinmaktadir. Siber Glivenlik ve Bilgi Giivenlidi Risklerinin
yonetiminden Siber Giivenlik personeli sorumludur.

e Kuruma ait bilgi teknolojileri altyapisini kullanan ve bilgi kaynaklarina erisen herkes:
Kisisel veya elektronik iletisimde, glinct taraflarla yapilan bilgi aligverislerinde kuruma ait bilginin gizliligini saglamal,
Kritiklik diizeylerine gore isledidi bilgiyi yedeklemeli,
Risk diizeylerine gore belirlenen glivenlik dnlemlerini almall,

Bilgi givenlidi ihlalleri hakkinda bilgi sahibi olmall, ihlal olacak davranislarda bulunmamali ve gdzlemledikleri bilgi gtivenlidi ihlal olaylarini kurumun belirledigi
ve duyurdugu kanallar tizerinden raporlamall,

Kurum ici bilgi kaynaklarini yetkisiz kisilerle paylasmamall,
T.C. yasalarina ve yonetmeliklerine aykir faaliyetler amaciyla kullanmamalidir.

e Kurumun galisanlar, tgtinct taraf, tedarikgi vb. tlim paydaslar, bu politikaya ve bu politikanin uygulanmasini saglayan diger politika, prosedir ve talimatlara uymakla
ylkimlGdr,

e Siber Glvenlik Ekibi, bilgi glivenligi altyapisini desteklemek ve isleyisini devam ettirmek ile sorumludur.

e Kurum, bilgi guvenligi farkindaligini saglamak amaciyla tim calisanlara “Bilgi Glivenligi Farkindalik Egitimleri” vermeyi, bilgi gtivenligini stirekli iyilestirmeyi, yasal
mevzuat ve diizenlemeler ile ilgili taraflarin uygulanabilir beklentilerini kargilamayi taahhiit etmektedir.

e Bilgi glvenligi politika, prosedir ve talimatlanna uyulmamasi halinde, kurum personel yonetmeligi geregince uyarma, kinama, sozlesme feshi gibi yaptinmiar
uygulayabilir.

e  Kurumun (st yonetimi, Otokog Otomotiv Bilgi Givenligi Politikasi'nda belirtilen kurallar gercevesinde bilgi varliklarinin korunmasi, bilgi givenligi farkindaliginin
yaratiimasi, ortak bir kurum kilttiri olugturulmasi, risklerin tespit edilmesi, zayifliklarin kapatiimasi icin gerekli aksiyonlarin alinmasi ve gtivenlik ihlallerinde gerekli
yaptinmin icra edilmesi konularinda her tiirli destegi vermekle yikimlidr.

e Kurum, bilgi gtivenligi gerekliliklerine uyumunu; i¢ ve dis denetimler, denetim sonuglarinin yonetime sunulmasi ve bu sonuglara dayali aksiyonlarin alinmasi ile
saglamaktadir. Uygulanabilir bilgi glivenligi kontrolleri de ilgili taraflarla birlikte belirlenerek yonetilmektedir.

e Bu politika, Siber Glivenlik Ekibi tarafindan yilda en az bir kez gozden gegirilir ve kurumun dst yonetimi tarafindan onaylanip duyurulur. Bilgi glvenligi stireclerine
biiyik etkisi olan degisikliklerde de politikanin yeniden gozden gegirilmesi gerekir.



